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Musisz to wiedziec - nie daj sie nabrac!

Proste zasady, ktore uchronia Ciebie i Twoich bliskich przed oszustwem

Pamietaj, aby stosowac ponizsze zasady kazdego dnia, by zwiekszy¢ swoje bezpieczenstwo
i unikng¢ oszustw.

1.

Ustal hasto - klucz z najblizszymi

Ustal z najblizszymi hasto — klucz. Kazdy z nas ma wspomnienia, o ktérych wiedza
tylko nasi najblizsi. Umowcie sie z rodzing/przyjaciétmi/sgsiadami na takie hasto,
ktore znacie tylko Wy, i wszyscy je zapamietajcie. W razie rozmowy z fatszywym
,wnuczkiem” szybko zweryfikujecie, czy faktycznie jest tym, za kogo sie podaje.

Nie ufaj — sprawdzaj z kim rozmawiasz

Wyobraz sobie takg sytuacje: dzwoni telefon, podnosisz stuchawke. Osoba, z ktéra
rozmawiasz przekonuje, ze jest Twoim krewnym lub jego znajomym i informuje, ze
pilnie potrzebuje pieniedzy. Telefon dzwoni ponownie. Dzwonigca nowa osoba
informuje Cig, ze ,,jest policjantem” i przekonuje, ze przed chwilg dzwonit oszust, a Ty
musisz pomac go zatrzymac. Zostajesz poinformowany, ze potrzebne sg pieniagdze,
ktére masz przekazac policjantowi. Co robisz? Natychmiast roztacz sie, odczekaj
minimum 30 sekund, a jesli masz takg mozliwo$é zadzwon z innego numeru na 112.
Koniecznie wybierz numer na klawiaturze numerycznej, nie oddzwaniaj z listy
potgczen, ktdre wyswietlajg sie na telefonie.

Nie klikaj w linki, nie odpowiadaj na nieznane SMS-y

Jesli otrzymate$ SMS-a lub maila od nieznanego nadawcy z linkiem, nigdy w go nie
klikaj. Adresy fatszywych stron od oryginatéow réznig sie nieraz minimalnie — mozemy
je przeczytac kilka razy i nie zauwazymy zmian. Cze$¢ tych wiadomosci (linkdw) moze
by¢ préba wytudzenia waznych informacji lub zainfekowania naszego telefonu lub
komputera ztosliwym oprogramowaniem — wirusem. Jesli masz watpliwosci, poradz
sie rodziny i znajomych.

Nie podawaj zadnych numerdéw, loginéw i haset

Zapamietaj! Zaden pracownik banku, policji, poczty, ZUS-u, Urzedu Skarbowego,
ubezpieczyciel, lekarz, inkasent, gazownik czy ksigdz nigdy nie poprosi Cie o loginy,
hasta czy numery PIN do konta. Nie ma takiego prawa. Koniec i kropka. To samo
dotyczy rzekomych znajomych syna, cérki czy wnuczka. Pamietaj nigdy nie zapisuj
logindw i haset w widocznym i tatwo dostepnym miejscu, chron je!

Nowa znajomosc¢? — super, ale badz czujny

Jesli nowo poznana osoba po kilku tygodniach znajomosci prosi Cie o sporg pozyczke,
sptate dtugu, pienigdze na bilet, zastandw sie dwa razy, zanim powierzysz jej
oszczednosci zycia, lub poradz sie bliskich. Lubi? Kocha? To zrozumie i zaakceptuje
odmowe.
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6. Stworz Liste Wsparcia
Stwoérz Liste Wsparcia — kontaktéw do oséb, ktérym ufasz. Miej zawsze pod reka, np.
w domu na kartce na lodéwce, numery telefonu do najblizszych oséb, ktérym ufasz,
w tym do swojego dzielnicowego. W razie jakichkolwiek watpliwosci to oni Ci
pomoga.

7. Nie wierz obcemu, ze Wasza rozmowa jest poufna
Nie wierz obcemu, ze Wasza rozmowa jest poufna. Zycie to nie film szpiegowski, a Ty
nie jeste$ tajnym agentem. Zaden urzednik, pracownik banku, ubezpieczyciel czy
policjant nigdy nie poprosi o zachowanie w tajemnicy Waszej rozmowy! To samo
dotyczy rzekomych znajomych syna, cérki czy wnuczka. Przeciwnie: kazda prosba
nieznajomego o nieinformowanie rodziny czy bliskich o Waszej rozmowie powinna
natychmiast wzbudzi¢ Twojg czujnosc!

8. Poznaj swojego dzielnicowego
Poznaj swojego dzielnicowego. Dla naszej gminy to: asp. szt. Marcin Krawiec, tel. 727
032 522 (w godz. pracy); mt. asp. Roman Wojciechowski, tel. 727 032 521 (w godz.
pracy); dyzurny komisariatu Policji w Szczyrku: tel. 47 857 06 10 (24h/7).

ZADBAJ O SWOJE BEZPIECZENSTWO JUZ DzIS!
Stosuj te zasady, aby chronic siebie i swoich bliskich przed oszustami.



