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ILE MOZNA STRACIC — CZYLI CZYM JEST PHISHING?

Coraz wiecej oséb pada ofiarg cyberprzestepcdw, a jedng z najbardziej popularnych metod
oszustwa jest wiasnie phishing, ktory polega na podszywaniu sie pod osobe, instytucje lub
firme w celu:

¢ wytudzenia cennych danych,

¢ naktonienia do okreslonych dziatan, najczesciej transakcji ptatniczych,

¢ zainfekowania urzadzenia w celu uzyskania do niego nieautoryzowanego dostepu
umozliwiajgcego pobranie danych.

Chociaz phishing uznawany jest za oszustwo internetowe, to przestepcy postugujg sie
réznymi kanatami komunikacji: wiadomosciami e-mail, SMS-ami, poprzez komunikatory takie
jak Messenger czy WhatsApp, wiadomosciami prywatnymi wysytanymi poprzez media
spotecznosciowe (Facebook, Instagram), na platformach sprzedazowych (OLX.pl, Vinted.pl)
czy nawet rozmowami telefonicznymi.

Informacje podawane nam przez przestepcéw wydajg sie bardzo autentyczne i prawdziwe, a
tres¢ tatwa do zaakceptowania. Jednak zawsze dziatanie odbywa sie pod presjg czasu
(,prosze sie pospieszy¢, promocja sie konczy”) i naleganiem na podjecie natychmiastowej
decyzji. Nie ma ,super okazji” — zbyt niska cena moze sugerowac oszustwo. Nierzadko
informacje te napisane sg niepoprawng polszczyzng, zawierajg btedy jezykowe i literédwki.

Danych, ktorych nie powinno sie udostepniac:

¢ loginy i hasta do systemow bankowych,

¢ numery kart ptatniczych i kredytowych,

e numery PESEL,

e seria i numer dowoddw osobistych i dokumentow tozsamosci,

e datai miejsce urodzenia,

e nazwisko panienskie matki,

¢ dane logowania do poczty elektronicznej, medidw spotecznosciowych i innych
serwisdw internetowych.

lle mozna straci¢ — czyli czym jest phishing?

Jesli podejrzewasz, ze ktos probuje wytudzi¢ Twoje dane lub pienigdze, podszywa sie pod
Ciebie lub ze doszto juz do przestepstwa, niezwtocznie skontaktuj sie z najblizszym
komisariatem lub posterunkiem policji!



Jak zabezpieczyc¢ sie przed phishingiem?
Nie nalezy:

e Logowac sie z obcego komputera (poniewaz nie wiemy, czy komputer jest
dostatecznie chroniony).

e Podawac wielu informacji o sobie, rodzinie, bliskich, znajomych, miejscu pracy itp.

o Klika¢ w podejrzane linki (np. wysytane rzekomo z banku czy tez przez operatorow
telefonicznych lub dostawcéw pradu i gazu z prosbg o zalogowanie sie przez
klikniecie w link podany w wiadomosci, podanie hasta czy jego zmiane) — bank,
operatorzy i dostawcy nigdy takich présb i linkdw nie wysytajg. Logujac sie do kont,
nalezy wybieraé strone z zaktadek przegladarki lub wpisywac adres w pasku adresu,
nie nalezy klika¢ w linki z wiadomosci.

e Logowac sie do bankowosci internetowej na stronach, ktére nie sg zabezpieczone
symbolem ktédki. Jesli strona poprosi o podanie poufnych informacji, nalezy
sprawdzi¢, czy jej adres URL zaczyna sie od ,,HTTPS”, a nie tylko ,,HTTP”. ,S” oznacza
,bezpieczenstwo”. Nie jest to gwarancja, ze witryna jest zgodna z prawem, ale
wiekszos¢ legalnych witryn korzysta z protokotu HTTPS, poniewaz jest on bardziej
bezpieczny. Strony HTTP, nawet te legalne, sg podatne na ataki hakeréw. Zawsze
nalezy zachowac ostroznosc¢ przy podawaniu danych w odpowiedzi na zapytania
serwisow internetowych.

e Pomija¢ dodatkowych zabezpieczen ze strony banku (np. kodu przesytanego SMS-em)
podczas dokonywania ptatnosci.

e Podawac nikomu koddw PIN do kart pfatniczych.

e Zamieszczad zdjeé, ktére moga by¢ podstawg szantazu lub mogg poméc w
uwiarygodnieniu podszywania sie pod nas.

e Przelewac pieniedzy, jezeli nie jesteSmy pewni sprzedawcy lub danego konta
bankowego.

¢ Instalowac na komputerze czy telefonie zadnych programdw czy aplikacji nieznanego
Zrodta.

e Logowac sie i podawac swojego hasta w miejscach korzystania z publicznego
internetu (tzw. hot-spotach).

Nie udostepniaj swoich danych!
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